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Dient die Digitalisierung dem Gemeinwohl? 
Soll sie ihm dienen?
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Im M‰ rz 2022 sind es zwei Themen, die 
weltweit die Nachrichten bestimmen 

und fast alle Menschen zumindest mit­
telbar betre$en: die Corona­ Pandemie, 
die nach wie vor unentwegt Todesopfer 
und schwere, chronische Erkrankungen 
fordert, sowie der Krieg in der Ukraine, 
dem ebenfalls viele Menschen zum Opfer 
fallen und dessen humanit‰ re, soziale 
und wirtschaftliche Folgen sowie Konse­
quenzen f¸ r Freiheit, Sicherheit und Frie­
den noch unabsehbar sind. Beide Themen 
verbindet ñ  neben dem Leid und der von 
vielen Menschen empfundenen Ohn­
macht ñ  ihr Bezug zur Digitalisierung, 
und dies mit vergleichbaren Konnotati­
onen, aber auch jedes auf seine Weise.

D e s i n f o r m a t i o n  a l s 
v e r b i n d e n d e s  E l e m e n t

Ein verbindendes Element ist Desinfor­
mation, also die gezielte oder zumindest 
auf Sorglosigkeit beruhende Verbreitung 

V
o

n
 D

ir
k 

H
ec

km
an

n

Chancen nutzen zum 
Wohle aller

I n t e r n e t n u t z u n g  ( n i c h t  n u r )  i n  Z e i t e n  v o n  P a n d e m i e 
u n d  K r i e g :  W i e  e i n e  a m  G e m e i n w o h l 

o r i e n t i e r t e  D i g i t a l i s i e r u n g  e r r e i c h t  w e r d e n  k a n n .

von falschen Tatsachen, L¸ gen oder Pro­
paganda. Das ist ñ  gerade was den Krieg 
betri$t ñ  ein Ph‰ nomen, das unabh‰ n­
gig von dem Medium wirkt, das hierf¸ r 
eingesetzt wird. Kriegsberichterstattung, 
zumal solche durch die Kriegf¸ hrenden, 
ist vielfach Kriegspropaganda, Informa­
tionskrieg, ja: T‰ uschung. So lautet auch 
der Titel eines Romans von Nicolas Born. 
Ñ Die T‰ uschungì  erz‰ hlt die Geschichte 
eines Kriegsreporters und thematisiert 
das Verh‰ ltnis von Wirklichkeit und ihrer 
Beschreibung.

Im Jahr 2022 erhalten wir Informa­
tionen ¸ ber das Kriegsgeschehen und 
seine Hintergr¸ nde vielfach ¸ ber das 
Internet und die sozialen Medien. Was 
davon der Wirklichkeit entspricht, l‰ sst 
sich nicht immer leicht sagen. O$en­
sichtlich ist die Wahrheit aber ein Dorn 
im Auge des Aggressors, zeichnet es ihn 
und andere Diktatoren in der Welt doch 
aus, die Berichts­  und Deutungshoheit 
¸ ber Staatsmedien bewahren zu wollen 
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und vor allem freie Medien ñ  wie eben 
das Internet ñ  zu unterdr¸ cken. Die Wahr­
heit schadet dem Unredlichen.

Das l‰ sst sich mit Einschr‰ nkungen 
auf das Pandemiegeschehen ̧ bertragen. 
Dort gibt es zwar kaum gezielte Zensur, 
daf¸ r aber viel Desinformation. So gehen 
weltweit zahlreiche Menschen immer 
noch davon aus, das Virus sei eine Er"n­
dung, oder die Risiken einer Impfung sei­
en viel hˆ her als jene einer Infektion. Eine 
grofl e Rolle spielen in diesem Zusammen­
hang Messengerdienste wie Telegram, in 
denen solche L¸ gen ungehindert verbrei­
tet werden. Sollte man solche Kommuni­
kationskan‰ le deshalb verbieten?

F l u c h  u n d  S e g e n  ñ  d a s 
a m b i v a l e n t e  N e t z

Schon diese beiden Perspektiven zeigen 
Ñ Fluchì  und Ñ Segenì  einer technologi­
schen Innovation wie dem Internet mit 
seinen expliziten Diensten und Services 
und seiner weltweiten Vernetzung: Einer­
seits ̂ #net es Desinformation (buchst‰ b­
lich) Ţ r und Tor, und dies immer subti­
ler, wenn man etwa an Deep Fakes denkt, 
also die manipulative Ver‰ nderung von 
Bild­ , Ton­  und Videomaterial durch den 
Einsatz Ķ nstlicher Intelligenz. Anderer­
seits ermˆ glicht das Internet Information 
und Kommunikation f¸ r Betro#ene, sei 
es zur Verst‰ ndigung auf der Flucht oder 
zur Ermittlung einer schnellen Test­  oder 
Impfmˆ glichkeit.

Und diese Liste der Antagonismen 
l‰ sst sich ñ  auch ¸ ber die Ausgangsbei­
spiele hinaus ñ  verl‰ ngern: So ist die 
Mˆ glichkeit anonymer Internetnutzung 
f¸ r politisch Verfolgte oder Patienten, 
die diskrete Hilfe benˆ tigen, ein Segen. 
Umgekehrt kann Kriminalit‰ t unter dem 
Deckmantel der Anonymit‰ t gedeihen. 
Soll man deshalb einen Klarnamenzwang 
einf¸ hren? Und ein letztes Beispiel: Digi­
tale Anwendungen, die sehr einfach zu 
bedienen sind, n¸ tzliche Funktionen 
haben, mit spielerischen Elementen Freu­
de machen und unentgeltlich sind, ste­
hen sehr vielen Menschen ohne gr̂ fl ere 
H¸ rde zur Verf¸ gung. Solche Gesch‰ fts­
modelle beruhen unterdessen auf der 
Preisgabe personenbezogener Daten und 
einer damit verbundenen Bildung von 
Persˆ nlichkeitspro"len. Hier tappt man 
schnell in eine Ñ Plug­ and­ Playì ­ Falle. Soll 

Dem Staat 
kommt hier eher 
die Funktion zu, 

sch‰ dliche 
Wirkungen priva­

ten Handelns 
zu erkennen und 

ggf. durch 
Regulierung und 
Kontrollmecha­

nismen entgegen­
zuwirken.

man Menschen vor sich selbst sch¸ tzen? 
Das letztgenannte Beispiel steht paradig­
matisch f¸ r die rasante Entwicklung des 
Internets und digitaler Technologien: Die 
Betreiber von Suchmaschinen, sozialen 
Netzwerken oder Plattformen gehˆ ren 
auch deshalb zu den wertvollsten Unter­
nehmen der Welt, weil sie es in kurzer 
Zeit gescha#t haben, Hunderte Millio­
nen und mehr Nutzerinnen und Nutzer 
zu akquirieren und an sich zu binden. Der 
Gesch‰ ftserfolg beruht auf einer innova­
tiven Technologie, der geschickten Nut­
zung und Beein$ussung der Digitalisie­
rung und einer klaren Vision der zuķ nfti­
gen Bed¸ rfnisse der Menschen und ihres 
Nutzerverhaltens. Ob die Gr¸ nder einen 
ebenso klaren ethischen Kompass hat­
ten, ist nicht ¸ berliefert (auch der Oscar­
pr‰ mierte Film Ñ The Social Networkì  zur 
Entstehungsgeschichte von Facebook 
l‰ sst dies o#en). Allemal beeilt man sich 
nun, ¸ ber Ñ Corporate Digital Responsibi­
lityì  ethische Leitlinien aufzustellen, um 
verantwortungsvoll mit diesem Daten­
schatz umzugehen ñ  oder es zumindest 
vorzut‰ uschen.

Z u n e h m e n d e  R e g u l i e r u n g 
d u r c h  d e n  S t a a t

Dies f¸ hrt zum Leitthema einer gemein­
wohlorientierten Digitalisierung. Dient 
Digitalisierung dem Gemeinwohl? Soll sie 
ihm dienen? Wie erreicht man gegebe­
nenfalls eine Gemeinwohlorientierung?

Diese Fragen sind nicht leicht zu 
beantworten. Zun‰ chst ist zu beachten, 
dass der grˆ fl te Teil dessen, was Digi­
talisierung ausmacht (Hardware, Soft­
ware, Netzwerke, Dienste, Services), auf 
privatwirtschaftlichen Entwicklungen, 
Investitionen und Gesch‰ ftsmodellen 
beruht. Von diesem Fortschritt pro"tie­
ren wir alle. Gemeinwohl? Auch wenn 
der Staat und seine Behˆ rden l‰ ngst Teil 
der digitalen Transformation geworden 
sind (E­ Government, E­ Justice, E­ Health 
etc.) und auch Software durch ˆ #ent­
lich­ rechtliche IT­ Dienstleister entwickelt 
und angeboten wird, spielen Privatauto­
nomie und grundrechtlich gesch¸ tzte 
Entfaltungsfreiheit die Hauptrolle. Dem 
Staat kommt hier eher die Funktion zu, 
sch‰ dliche Wirkungen privaten Handelns 
zu erkennen und ggf. durch Regulierung 
und Kontrollmechanismen entgegenzu­
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wirken. Genau das macht er auch zu­
nehmend: sei es durch das Verbraucher­
schutzrecht, das Datenschutzrecht, 
das IT­ Sicherheitsrecht oder das Wett­
bewerbsrecht. Auf diese Weise sollen 
zumindest unredliche Gesch‰ ftsprakti­
ken unterbunden und e#ziente digita­
le Infrastrukturen gescha$en werden. 
Gemeinwohl (etwa zum Schutz der Ver­
braucherinteressen oder dem Interesse 
an einem fairen Wettbewerb) kann so in 
Einklang gebracht werden mit den legiti­
men Ertragsinteressen der Unternehmen, 
denen wir den Fortschritt durch Digitali­
sierung verdanken.

D a s  G e m e i n w o h l  i m  B l i c k

Gemeinwohlorientierung k̂ nnte aber 
auch weitergehen. Das kann man derzeit 
bei der Diskussion um eine Datenteilungs­
p%icht beobachten. Darunter versteht 
man die P%icht grofl er Unternehmen, 
Daten, die sie in ihren Gesch‰ ftsprozes­
sen aggregieren, mit solchen Unterneh­
men zu teilen, die ¸ ber keine vergleich­
bare Informationsbasis verf¸ gen, sehr 
wohl aber mittels der geteilten Daten 
Wertschˆ pfung betreiben k̂ nnten. Die 
Datenstrategie der (Vorg‰ nger­ )Bundes­
regierung vom 27. Januar 2021 lehnte eine 
P%icht zum Teilen von Daten noch ab, die 
Ampelkoalition ist dem schon eher zuge­
neigt. Laut Koalitionsvertrag strebt sie 
Ñ einen besseren Zugang zu Daten an, ins­
besondere um Start­ ups sowie KMU  [klei­
nen oder mittleren Unternehmen] neue 
innovative Gesch‰ ftsmodelle und sozia­
le Innovationen in der Digitalisierung zu 
erm̂ glichenì . F̧ r Gebietsk̂ rperschaften 
soll ein fairer Zugang zu Daten von Unter­
nehmen gescha$en werden, insofern dies 
erforderlich ist, um ihre Aufgaben der 
Daseinsvorsorge zu erf̧ llen. F̧ r alle, die 
an der Entstehung von Daten mitgewirkt 
haben, will man den standardisierten und 
maschinenlesbaren Zugang zu selbster­
zeugten Daten st‰ rken, so wie es der Ent­
wurf eines Ñ Data Actì  der EU vorsieht. Ein 
Datengesetz bzw. Datennutzungsgesetz 
soll hierf¸ r die Rechtsgrundlage bieten. 
Ob damit allerdings der gew¸ nschte 
E$ekt einer St‰ rkung von Wettbewerb 
und Innovation, besonders durch kleine 
und mittlere Unternehmen, erreicht wird, 
ist fraglich. Von der O$enlegung solcher 
Daten pro)tieren wahrscheinlich in erster 

Die Chancen, die 
Digitalisierung 

bietet, ¸ ber­
steigen allemal 
deren Risiken. 

Wir sollten 
sie nutzen. Zum 

Wohle aller.

Linie die Tech­ Giganten, die dann ebenso 
an diese Daten gelangen, die zur Daten­
verarbeitung notwendigen Ressourcen 
und das Personal besitzen und andere 
Mˆ glichkeiten haben, sie gewinnbrin­
gend zu nutzen.

B e i  d e n  R a h m e n b e d i n g u n g e n 
a n s e t z e n

Wenn es das nicht ist, was w‰ re dann 
gemeinwohlorientiert im Sinne einer 
interessengerechten und fairen Tech­
nologieentwicklung und ­ nutzung? 
Vielleicht sollte man bei den Rahmen­
bedingungen ansetzen, die tats‰ chlich 
allen (aufl er den unredlichen) Akteuren 
n¸ tzen:

1. Etablierung eines hohen IT­ Sicher­
heitsstandards, um eine resiliente digi­
tale Infrastruktur zu gew‰ hrleisten: Das 
w¸ rde auch Cyberangri$e als Mittel des 
Krieges erschweren.

2. Etablierung heterogener und alter­
nativer Internetzug‰ nge, um zu verhin­
dern, dass Menschen von Information und
 Kommunikation abgeschnitten werden.

3. Etablierung von Validierungs­
mechanismen, um Desinformation leich­
ter entlarven zu k̂ nnen. Hierzu m¸ ssen 
die Menschen bef‰ higt werden (Daten­  
und Medienkompetenz).

4. Fˆ rderung von Innovation und 
Wettbewerb, um Monopole von IT­
Unternehmen zu durchbrechen. Digita­
le Souver‰ nit‰ t in den EU­ Staaten her­
zustellen, hat eine ‰ hnliche Bedeutung 
wie die Unabh‰ ngigkeit von Rohsto$en 
oder ‰ hnlichen G¸ tern des t‰ glichen 
Lebensbedarfs.

5. F̂ rderung einer gemeinwohlorien­
tierten Datennutzung. Ihre Notwendig­
keit zeigt sich gerade in der Pandemie 
oder w‰ hrend eines Krieges. So w¸ r­
de die Scha$ung eines EU­ Datenraums 
Gesundheit, der mit den Arztpraxen, Kli­
niken und Forschungseinrichtungen ver­
netzt ist, es ermˆ glichen, Menschen trotz 
Kontaktbeschr‰ nkungen oder Sprachbar­
rieren zu behandeln und eine Datenbasis 
f¸ r die Entwicklung besserer Diagnosen 
und Therapien zu generieren.

Die aktuelle Lage in der Welt ist her­
ausfordernd. Die Chancen, die Digitalisie­
rung in diesem Kontext bietet, ¸ berstei­
gen allemal deren Risiken. Wir sollten sie 
nutzen. Zum Wohle aller.

Prof.  Dr.  Dirk  Heckmann 
i st  Inhaber  des  Lehrstuhls  f ¸ r  Recht 
und Sicherheit  der  Digital is ierung 
an der  TU M ¸ nchen.  Er  forscht  ¸ ber 
Datenschutzrecht ,  IT­ S icherheits ­
recht ,  E ­ Government und Rechts in ­
formatik  und befasst  s ich generel l 
mit  Fragen der  Rechtsgestaltung f ¸ r 
e inen dem Gemeinwohl  d ienenden 
digitalen Wandel .  Er  geh ˆ r t  dem 
Direktor ium des  Bayer ischen For ­
schungsinst ituts  f ¸ r  Digitale  Trans ­
formation (bidt)  der  BAdW an.




